
Ответственность за нарушения в области 

защиты информации



• Материальная ответственность — это взаимное обязательство
работника и работодателя возместить причиненный одной из сторон
ущерб.

• Дисциплинарная ответственность — заключается в наложении на
виновное лицо дисциплинарного взыскания властью руководителя.
Основные нормативно-правовые акты в РФ — Трудовой кодекс,
Дисциплинарный Устав ВС, Дисциплинарный Устав Органов
Внутренних Дел.

• Административная ответственность — применение органами
исполнительной власти мер воздействия к виновным лицам. Основной
нормативно-правовой акт — Кодекс РФ об административных
правонарушениях (30.12.2001 № 195-ФЗ).

• Гражданско-правовая ответственность — вытекает из нарушения
имущественных и личных неимущественных прав граждан и
организаций. Основной нормативный акт — Гражданский кодекс РФ
(30.11.1994 № 51-ФЗ).

• Уголовная ответственность — применяется в судебном порядке к лицу,
виновному в совершении преступления. Нормативный акт,
устанавливающий уголовную ответственность — Уголовный кодекс
РФ (13.06.1996 года № 63-ФЗ).

Виды юридической ответственности
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Материальная ответственность

Трудовой кодекс: материальная ответственность

Статья 243. Случаи полной материальной ответственности

Материальная ответственность в полном размере причиненного ущерба

возлагается на работника в следующих случаях:

…7) разглашения сведений, составляющих охраняемую

законом тайну (государственную, служебную, коммерческую или иную), в

случаях, предусмотренных ТК РФ, другими федеральными законами;

Материальная ответственность в полном размере причиненного работодателю

ущерба может быть установлена трудовым договором…
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Дисциплинарная ответственность

Статья 81.

Расторжение трудового договора по инициативе работодателя

пп. "в" п. 6 ч. 1 ст. 81 ТК РФ

Разглашения охраняемой законом тайны (государственной, коммерческой, служебной

и иной), ставшей известной работнику в связи с исполнением им трудовых

обязанностей, в том числе разглашения персональных данных другого работника;

Статья 83.
Трудовой договор подлежит прекращению по следующим обстоятельствам, не

зависящим от воли сторон:

п.10. прекращение допуска к государственной тайне, если выполняемая работа требует
такого допуска;

Статья 192. Дисциплинарные взыскания

За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее

исполнение работником по его вине возложенных на него трудовых обязанностей,

работодатель имеет право применить следующие дисциплинарные взыскания:

1) замечание;

2) выговор;

3) увольнение по соответствующим основаниям
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Административная ответственность

Глава 13. Административные правонарушения в области связи и 

информации

Статья 13.6. Использование средств связи или

несертифицированных средств кодирования (шифрования), не

прошедших процедуру подтверждения их соответствия

установленным требованиям

1. Использование в сетях связи несертифицированных средств связи или

несертифицированных средств кодирования (шифрования) при передаче

сообщений в информационно-телекоммуникационной сети "Интернет",

если законодательством предусмотрена их обязательная сертификация, -

штраф

•на граждан - от 3 до 5 тысяч рублей с конфискацией

несертифицированных средств связи либо без таковой;

•на должностных лиц - от 15 до 30 тысяч рублей с конфискацией

несертифицированных средств связи либо без таковой;

•на юридических лиц - от 60 до 300 тысяч рублей с конфискацией

несертифицированных средств связи либо без таковой.
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Статья 13.12. Нарушение правил защиты информации

2. Использование несертифицированных информационных систем, баз и банков

данных, а также несертифицированных средств защиты информации, если они

подлежат обязательной сертификации (за исключением средств защиты информации,

составляющей государственную тайну), - штраф

•на граждан - от 1,5 до 2,5 тысяч рублей с конфискацией несертифицированных средств

защиты информации или без таковой;

•на должностных лиц - от 2,5 до 3 тысяч рублей;

•на юридических лиц - от 20 тысяч до 25 тысяч рублей с конфискацией

несертифицированных средств защиты информации или без таковой.

6. Нарушение требований о защите информации (за исключением информации,

составляющей государственную тайну), установленных федеральными законами и

принятыми в соответствии с ними иными нормативными правовыми актами

Российской Федерации, за исключением случаев, предусмотренных частями 1, 2 и 5

настоящей статьи, - штраф

•на граждан - от 0,5 до 1 тысячи рублей;

•на должностных лиц - от 1 до 2 тысяч рублей;

•на юридических лиц - от 10 до 15 тысяч рублей.



Статья 13.14. Разглашение информации с ограниченным доступом

Разглашение информации, доступ к которой ограничен федеральным законом

(за исключением случаев, если разглашение такой информации влечет

уголовную ответственность), лицом, получившим доступ к такой информации

в связи с исполнением служебных или профессиональных обязанностей, за

исключением случаев, предусмотренных частью 1 статьи 14.33 и статьей

17.13 настоящего Кодекса, -штраф

•на граждан - от 5 до 10 тысяч рублей;

•на должностных лиц - от 40 до 50 тысяч рублей или дисквалификацию на

срок до трех лет;

•на юридических лиц - от 100 до 200 тысяч рублей.
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Статья 13.14.1. Незаконное получение информации с ограниченным

доступом

Получение информации любым незаконным способом, доступ к которой

ограничен федеральным законом, за исключением случаев, предусмотренных

статьей 5.53, частями 1 и 2 статьи 13.11, статьей 14.29, частью 5 статьи 15.19,

частью 2 статьи 17.13 настоящего Кодекса, если эти действия не содержат

признаков уголовно наказуемого деяния, - штраф

•на граждан - от 5 до 10 тысяч рублей;

•на должностных лиц - от 40 до 50 тысяч рублей или дисквалификацию на

срок до трех лет;

•на юридических лиц - от 100 до 200 тысяч рублей.
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Статья 13.11. Нарушение законодательства Российской Федерации в 

области персональных данных

1. Обработка персональных данных в случаях, не предусмотренных

законодательством Российской Федерации в области персональных данных,

либо обработка персональных данных, несовместимая с целями сбора

персональных данных, за исключением случаев, предусмотренных частью 2

настоящей статьи и статьей 17.13 настоящего Кодекса, если эти действия не

содержат уголовно наказуемого деяния, - штраф

Однократное Повторное

на граждан - от 2 тысяч до 6 тысяч

рублей;

граждан - от 4 до 12 тысяч рублей;

на должностных лиц - от 10 до 20

тысяч рублей;

на должностных лиц - от 20 до 50 тысяч

рублей;

на юридических лиц - от 60 до 100

тысяч рублей.

на юридических лиц - от 100 тысяч до

300 тысяч рублей.

на индивидуальных предпринимателей -

от 15 тысяч до 100 тысяч рублей;



2. Обработка персональных данных без согласия в письменной форме субъекта

персональных данных на обработку его персональных данных в случаях, когда

такое согласие должно быть получено в соответствии с законодательством

Российской Федерации в области персональных данных, за исключением

случаев, предусмотренных статьей 17.13 настоящего Кодекса, если эти действия

не содержат уголовно наказуемого деяния, либо обработка персональных данных

с нарушением установленных законодательством Российской Федерации в

области персональных данных требований к составу сведений, включаемых в

согласие в письменной форме субъекта персональных данных на обработку его

персональных данных, - штраф

Однократное Повторное

на граждан - от 6 тысяч до 10 тысяч

рублей;

граждан - от 10 до 20 тысяч рублей;

на должностных лиц - от 20 до 40

тысяч рублей;

на должностных лиц - от 40 до 100

тысяч рублей;

на юридических лиц - от 30 до 100

тысяч рублей.

на юридических лиц - от 300 тысяч

до 500 тысяч рублей.
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3. Невыполнение оператором предусмотренной законодательством

Российской Федерации в области персональных данных обязанности по

опубликованию или обеспечению иным образом неограниченного доступа к

документу, определяющему политику оператора в отношении обработки

персональных данных, или сведениям о реализуемых требованиях к защите

персональных данных – штраф

•на граждан - от 1,5 до 3 тысяч рублей;

•на должностных лиц - от 6 тысяч до 12 тысяч рублей;

•на индивидуальных предпринимателей - от 10 тысяч до 20 тысяч рублей;

•на юридических лиц - от 30 тысяч до 60 тысяч рублей.
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4. Невыполнение оператором предусмотренной законодательством

Российской Федерации в области персональных данных обязанности по

предоставлению субъекту персональных данных информации, касающейся

обработки его персональных данных, - штраф

•на граждан - от 2 до 4 тысяч рублей;

•на должностных лиц - от 8 до 12 тысяч рублей;

•на индивидуальных предпринимателей - от 20 до 30 тысяч рублей;

•на юридических лиц - от 40 до 80 тысяч рублей.
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5. Невыполнение оператором в сроки, установленные законодательством

Российской Федерации в области персональных данных, требования субъекта

персональных данных или его представителя либо уполномоченного органа

по защите прав субъектов персональных данных об уточнении персональных

данных, их блокировании или уничтожении в случае, если персональные

данные являются неполными, устаревшими, неточными, незаконно

полученными или не являются необходимыми для заявленной цели

обработки, - штраф

Однократное Повторное

на граждан - от 2 до 4 тысяч рублей; на граждан - от 20 до 30 тысяч

рублей;

на должностных лиц - от 8 до 20

тысяч рублей;

на должностных лиц - от 30 до 50

тысяч рублей;

на индивидуальных

предпринимателей - от 20 до 40

тысяч рублей;

на индивидуальных

предпринимателей - от 50 до 100

тысяч рублей;

на юридических лиц - от 20 до 40

тысяч рублей.

на юридических лиц - от 300 тысяч

до 500 тысяч рублей.
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6. Невыполнение оператором при обработке персональных данных без

использования средств автоматизации обязанности по соблюдению условий,

обеспечивающих в соответствии с законодательством Российской Федерации

в области персональных данных сохранность персональных данных при

хранении материальных носителей персональных данных и исключающих

несанкционированный к ним доступ, если это повлекло неправомерный или

случайный доступ к персональным данным, их уничтожение, изменение,

блокирование, копирование, предоставление, распространение либо иные

неправомерные действия в отношении персональных данных, при отсутствии

признаков уголовно наказуемого деяния - штраф

•на граждан - от 1,5 до 4 тысяч рублей;

•на должностных лиц - от 8 до 20 тысяч рублей;

•на индивидуальных предпринимателей - от 20 до 40 тысяч рублей;

•на юридических лиц - от 50 до 100 тысяч рублей.



7. Невыполнение оператором, являющимся государственным или

муниципальным органом, предусмотренной законодательством Российской

Федерации в области персональных данных обязанности по обезличиванию

персональных данных либо несоблюдение установленных требований или

методов по обезличиванию персональных данных -

•на должностных лиц в размере от 6 до 12 тысяч рублей.
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8. Невыполнение оператором при сборе персональных данных, в том числе

посредством информационно-телекоммуникационной сети "Интернет",

предусмотренной законодательством Российской Федерации в области

персональных данных обязанности по обеспечению записи, систематизации,

накопления, хранения, уточнения (обновления, изменения) или извлечения

персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации, - штраф

Однократное Повторное

на граждан от 30 до 50 тысяч рублей; граждан - от 50 до 100 тысяч рублей;

на должностных лиц - от 100 до 200

тысяч рублей;

на должностных лиц - от 500 до 800

тысяч рублей;

на юридических лиц - от 1 до 6

миллионов рублей.

на юридических лиц - от 6 до 18

миллионов рублей.
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Гражданско-правовая ответственность

Денежная компенсация в размере, установленном судом

• Статья 151. Компенсация морального вреда

Если гражданину причинен вред (физические или нравственные

страдания) действиями нарушающими его личные

неимущественные права либо посягающими на принадлежащие

гражданину нематериальные блага…

Например: нарушены права защиты чести, достоинства и деловой

репутации, на неприкосновенность частной жизни, личной и

семейной тайны, тайны переписки, телефонных переговоров и т.д.

• Так же при не соблюдении пункта контракта о не разглашении

информации ограниченного распространения.
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Уголовная ответственность

Глава 28. ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение,

блокирование, модификацию либо копирование компьютерной информации, -

• штраф в размере до 200 тысяч рублей или в размере заработной платы или иного дохода осужденного за

период до восемнадцати месяцев,

• либо исправительными работами на срок до 1 года,

• либо ограничением свободы на срок до 2 лет,

• либо принудительными работами на срок до 2 лет,

• либо лишением свободы на тот же срок.

2. То же деяние, причинившее крупный ущерб или совершенное из корыстной заинтересованности, -

• штраф в размере от 100 тысяч до 300 тысяч рублей,

• либо исправительными работами на срок от 1 года до 2 лет,

• либо ограничением свободы на срок до 4 лет,

• либо принудительными работами на срок до 4 лет,

• либо лишением свободы на тот же срок.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные группой лиц по

предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, -

• штраф в размере до 500 тысяч рублей,

• лишение права занимать определенные должности или заниматься определенной деятельностью на срок до 3

лет,

• либо исправительными работами на срок от 1 года до 2 лет,

• либо ограничением свободы на срок до 4 лет,

• либо принудительными работами на срок до 5 лет,

• либо лишением свободы до 5 лет.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, если они повлекли тяжкие

последствия или создали угрозу их наступления, -

• наказываются лишением свободы на срок до семи лет.

Примечания. 1. Под компьютерной информацией понимаются сведения (сообщения, данные), представленные в форме

электрических сигналов, независимо от средств их хранения, обработки и передачи.

2. Крупным ущербом в статьях настоящей главы признается ущерб, сумма которого превышает один

миллион рублей.

http://ru.wikipedia.org/wiki/%D0%A3%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BD%D0%B0%D1%8F_%D0%BE%D1%82%D0%B2%D0%B5%D1%82%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://login.consultant.ru/link/?req=doc&base=LAW&n=161817&date=07.02.2023&dst=100033&field=134
https://login.consultant.ru/link/?req=doc&base=LAW&n=434573&date=07.02.2023&dst=100036&field=134
https://login.consultant.ru/link/?req=doc&base=LAW&n=434573&date=07.02.2023&dst=100037&field=134


Статья 273. Создание, использование и распространение вредоносных компьютерных 

программ

1. Создание, распространение или использование компьютерных программ либо иной

компьютерной информации, заведомо предназначенных для несанкционированного

уничтожения, блокирования, модификации, копирования компьютерной информации или

нейтрализации средств защиты компьютерной информации, -

• либо ограничением свободы на срок до 4 лет,

• либо принудительными работами на срок до 4 лет,

• либо лишением свободы на срок до 4 лет со штрафом в размере до 200 тысяч рублей

2. То же, совершенные группой лиц по предварительному сговору или организованной

группой либо лицом с использованием своего служебного положения, а равно

причинившие крупный ущерб или совершенные из корыстной заинтересованности:

• либо ограничением свободы на срок до 4 лет,

• либо принудительными работами на срок до 5 лет, с лишением права занимать

определенные должности или заниматься определенной деятельностью на срок до 3лет

или без такового,

• либо лишением свободы на срок до 5 лет со штрафом в размере от 100 до 200 тысяч

рубле с лишением права занимать определенные должности или заниматься

определенной деятельностью на срок до 3 лет или без такового.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они

повлекли тяжкие последствия или создали угрозу их наступления, -

• наказываются лишением свободы на срок до 7 лет.
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Статья 274. Нарушение правил эксплуатации средств хранения, обработки или 

передачи компьютерной информации и информационно-телекоммуникационных 

сетей

1. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой

компьютерной информации либо информационно-телекоммуникационных сетей и

оконечного оборудования, а также правил доступа к информационно-

телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию

либо копирование компьютерной информации, причинившее крупный ущерб, -

• штраф в размере до 500 тысяч рублей,

• занимать определенные должности или заниматься определенной деятельностью на

срок до 3 лет,

• либо исправительными работами на срок от 6 месяцев до 1 года,

• либо ограничением свободы на срок до 2 лет,

• либо лишением свободы до 2 лет.

2. Деяние, предусмотренное частью первой настоящей статьи, если оно повлекло тяжкие

последствия или создало угрозу их наступления, -

• наказывается принудительными работами на срок до 5 лет либо лишением свободы на

тот же срок.
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Глава 29. ПРЕСТУПЛЕНИЯ ПРОТИВ ОСНОВ КОНСТИТУЦИОННОГО

СТРОЯ И БЕЗОПАСНОСТИ ГОСУДАРСТВА

Статья 275. Государственная измена

Государственная измена, то есть совершенные гражданином Российской Федерации

шпионаж, выдача иностранному государству, международной либо иностранной

организации или их представителям сведений, составляющих государственную тайну,

доверенную лицу или ставшую известной ему по службе, работе, учебе или в иных случаях,

предусмотренных законодательством Российской Федерации, переход на сторону

противника либо оказание финансовой, материально-технической, консультационной или

иной помощи иностранному государству, международной либо иностранной организации

или их представителям в деятельности, направленной против безопасности Российской

Федерации, -

• лишением свободы от 12 до 20 лет со штрафом в размере до пятисот тысяч рублей

Статья 275.1. Сотрудничество на конфиденциальной основе с иностранным

государством, международной либо иностранной организацией

Установление и поддержание гражданином Российской Федерации отношений

сотрудничества на конфиденциальной основе с представителем иностранного государства,

международной либо иностранной организации в целях оказания им содействия в

деятельности, заведомо направленной против безопасности Российской Федерации

(при отсутствии признаков преступления, предусмотренного статьей 275 настоящего

Кодекса), -

• лишением свободы от 3 до 8 лет со штрафом в размере до одного миллиона рублей
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Статья 276. Шпионаж

Передача, собирание, похищение или хранение в целях передачи иностранному

государству, международной либо иностранной организации или их

представителям сведений, составляющих государственную тайну, а также

передача или собирание по заданию иностранной разведки или лица,

действующего в ее интересах, иных сведений для использования их против

безопасности Российской Федерации либо передача, собирание, похищение или

хранение в целях передачи противнику сведений, которые могут быть

использованы против Вооруженных Сил Российской Федерации, других войск,

воинских формирований и органов Российской Федерации, совершенные в

условиях вооруженного конфликта, военных действий или иных действий с

применением вооружения и военной техники с участием Российской Федерации,

то есть шпионаж, если эти деяния совершены иностранным гражданином или

лицом без гражданства, -

• наказываются лишением свободы на срок от 10 до 20 лет.
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Лицо, совершившее преступления, предусмотренные по статьям 

статьями 275 и 276 настоящего Кодекса, освобождается от уголовной 

ответственности, если оно добровольным и своевременным сообщением 

органам власти или иным образом способствовало предотвращению 

дальнейшего ущерба интересам Российской Федерации и если в его 

действиях не содержится иного состава преступления.



Статья 283. Разглашение государственной тайны

1. Разглашение сведений, составляющих государственную тайну, лицом,

которому она была доверена или стала известна по службе, работе, учебе или в

иных случаях, предусмотренных законодательством Российской Федерации,

если эти сведения стали достоянием других лиц, при отсутствии признаков

преступлений, предусмотренных статьями 275 и 276 настоящего Кодекса, -

• наказывается арестом на срок от четырех до шести месяцев

• либо лишением свободы на срок до 4 лет с лишением права занимать

определенные должности или заниматься определенной деятельностью на

срок до трех лет или без такового.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, -

• наказывается лишением свободы на срок от 3 до 7 лет с лишением права

занимать определенные должности или заниматься определенной

деятельностью на срок до трех лет.
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Статья 283.1. Незаконное получение сведений, составляющих

государственную тайну

1. Получение сведений, составляющих государственную тайну, путем

похищения, обмана, шантажа, принуждения, угрозы применения насилия либо

иным незаконным способом (при отсутствии признаков преступлений,

предусмотренных статьями 275 и 276 настоящего Кодекса) -

• наказывается штрафом в размере от 200 тысяч до 500 тысяч рублей

2. То же деяние, если оно:

а) совершено группой лиц;

б) совершено с применением насилия;

в) повлекло наступление тяжких последствий;

г) совершено с использованием специальных и иных технических средств,

предназначенных для негласного получения информации;

д) сопряжено с распространением сведений, составляющих государственную

тайну, либо с перемещением носителей таких сведений за пределы Российской

Федерации, -

• наказывается лишением свободы на срок от 3 до 8 лет.
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Глава 32. ПРЕСТУПЛЕНИЯ ПРОТИВ ПОРЯДКА УПРАВЛЕНИЯ

Статья 325. Похищение или повреждение документов, штампов, 

печатей либо похищение акцизных марок, специальных марок или 

знаков соответствия

1. Похищение, уничтожение, повреждение или сокрытие официальных

документов, штампов или печатей, совершенные из корыстной или иной

личной заинтересованности, -

• наказываются штрафом в размере до 200 тысяч рублей

• либо обязательными работами на срок до 480 часов,

• либо исправительными работами на срок до 2 лет,

• либо принудительными работами на срок до 1 года,

• либо арестом на срок до 4 месяцев,

• либо лишением свободы на срок до 1 года.
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Указ Президента РФ от 30 ноября 1995 года №1203 «Об утверждении Перечня сведений, 

отнесенных к государственной тайне»

Приказ ФСБ России от 4 ноября 2022 года № 547 «Об утверждении Перечня сведений в 

области военной, военно-технической деятельности Российской Федерации, которые при их 

получении иностранными источниками могут быть использованы против безопасности 

Российской Федерации»









Благодарю за внимание!


