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Выписка из должностной инструкции
специалиста-эксперта комитета по информационным технологиям и связи администрации Кондинского района

2. Квалификационные требования

Для замещения должности специалист-эксперт отдела устанавливаются квалификационные требования, включающие базовые и функциональные квалификационные требования.

 2.1. Базовые квалификационные требования

2.1.1. Муниципальный служащий, замещающий должность специалист-эксперт отдела, должен иметь высшее образование.

2.1.2. Для замещения должности специалист-эксперт отдела без предъявления требования к стажу. 

2.1.3. Муниципальный служащий, замещающий должность специалист-эксперт отдела должен обладать следующими базовыми знаниями и умениями:

1) знанием государственного языка Российской Федерации (русского языка);

2) знаниями основ: 

1) Конституции Российской Федерации;

2) Федерального закона от 02 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации»;

3) Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции»;

4) Федерального закона от 06 октября 2010 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

5) Закона Ханты-Мансийского автономного округа - Югры от 20 июля 2007 года № 113-оз «Об отдельных вопросах муниципальной службы в Ханты-Мансийском автономном округе – Югре»;

6) Устава (основной закон) Ханты-Мансийского автономного округа – Югры;

7) Устава Кондинского района.

3) работать на компьютере, в том числе в сети «Интернет»;

4) работы в информационно-правовых системах.

2.1.4. Специалист-эксперт отдела должен обладать следующими умениями: 

1) общие умения:

1)  умение мыслить системно;

2)  умение планировать и рационально использовать рабочее время;

3)  умение достигать результата;

4)  коммуникативные умения;

5)  умение работать в стрессовых условиях;

6) умение совершенствовать свой профессиональный уровень.

2.2. Функциональные квалификационные требования

2.2.1. Муниципальный служащий, замещающий должность специалист-эксперт отдела должен иметь высшее образование по специальности, направлению подготовки: «Безопасность информационных технологий в правоохранительной сфере», «Информационные системы и технологии», «Информационная безопасность телекоммуникационных систем», «Информационная безопасность автоматизированных систем», «Информатика и вычислительная техника», «Противодействие техническим разведкам» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.

2.2.2. Муниципальный служащий, замещающий должность специалист-эксперт отдела, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации, Ханты-Мансийского автономного округа - Югры, знаниями муниципальных правовых актов, которые необходимы для исполнения должностных обязанностей в соответствующей области деятельности и по виду деятельности:

1) Федеральный закон Российской Федерации от 27 декабря 1991 года № 2124-1 «Закон о средствах массовой информации»;

2) Закон Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне»;

3) Федеральный закон от 15 августа 1996 года № 114 «О порядке выезда из Российской Федерации и въезда в Российскую Федерацию»;

4) Федеральный закон от 17 июля 1999 года № 176-ФЗ «О почтовой связи»;

5) Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

6) Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

7) Федеральный закон Российской Федерации от 9 февраля 2009 года № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

8) Федеральный закон Российской Федерации от 28 декабря 2010 года № 390-ФЗ «О безопасности»;

9) Федеральный закон Российской Федерации от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»;

10) Федеральный закон Российской Федерации от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»; 

11) Указ Президента Российской Федерации от 14 января 1992 года № 20 «О защите государственных секретов Российской Федерации»;

12) Указ Президента Российской Федерации от 30 ноября 1995 года № 1203   «Об утверждении Перечня сведений, отнесенных к государственной тайне»;
13) Указ Президента Российской Федерации от 17 марта 2008 года № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

14) Указ Президента Российской Федерации от 31 декабря 2015 года № 638 «О стратегии национальной безопасности Российской Федерации»;

15) постановление Правительства Российской Федерации от 15 сентября 1993 года № 912-51 «О государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от утечки по техническим каналам»;

16) постановление Правительства Российской Федерации от 26 июня 1995 года  № 608 «О сертификации средств защиты информации»;

17) постановление Правительства Российской Федерации от 4 сентября 1995 года  № 870 «Об утверждении правил отнесения сведений, составляющих государственную тайну, к различным степеням секретности»;

18) постановление Правительства Российской Федерации от 05 января 2004 года № 3-1 «Об утверждении Инструкции по обеспечению режима секретности в Российской Федерации»;

19) постановления Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

20) Постановление Правительства Российской Федерации от 07 февраля 2024 года                            № 132 «Об утверждении Правил допуска должностных лиц и граждан Российской Федерации к государственной тайне».
21) постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

22) постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

23) приказ Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

24) приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

25) приказ Федеральной службы по техническому и экспертному контролю от 20 октября 2016 года № 025 «Об утверждении Требований по технической защите информации, содержащей сведения, составляющие государственную тайну».

2.2.3. Иные знания специалиста-эксперта отдела должны включать:  

1) методы обеспечения информационной безопасности;

2) методы и средства получения, обработки и передачи информации;
3) порядок работы со сведениями, составляющими государственную тайну;
4) процесс формирования и проверки электронной цифровой подписи;
5) понятие информационной безопасности;

6) порядок защиты информации, находящейся на персональных компьютерах и серверах локальной сети, от несанкционированного доступа, умышленного искажения и повреждения, восстановление данных;

7) основы секретного делопроизводства и порядок работы со служебной информацией и сведениями, составляющими государственную тайну;

8) порядок отнесения сведений к государственной тайне;

9) порядок хранения носителей сведений, составляющих государственную тайну;

10) методы выявления возможных каналов несанкционированного доступа к сведениям, составляющим государственную тайну;

11) виды ответственности за правонарушения в области защиты государственной тайны.

2.2.4. Муниципальный служащий, замещающий должность специалист-эксперт отдела, должен обладать следующими умениями:  

1) вести учет информационных систем и проводить инвентаризации аппаратно-программных средств;

2) осуществлять антивирусную защиту персональных компьютеров и локальной сети;

3) использовать информационные ресурсы территориальной информационной системы Югры при подготовке аналитических материалов, информационных справок, презентаций.

