Обеспечение личной кибербезопасности.
Киберграмотность – это набор знаний и умений, необходимых для безопасного и эффективного использования цифровых инструментов, технологий и интернета. Это навык, который необходим в современном мире практически каждому. С цифровым миром связана бОльшая часть нашей повседневной жизни. В цифровом пространстве остается большое количество нашей личной информации и персональных данных. Поэтому большое значение приобретает знание основ кибербезопасности. 
[bookmark: _GoBack]Часто сталкиваюсь с таким рассуждением: ой, да кому нужны мои данные, да кому Я нужен, ведь я не владелец бизнеса, я не генеральный директор, у меня нет 1000 подписчиков и миллионов на счетах, я просто обычный сотрудник, я просто обычный человек!
Так вот следует помнить, что 80 % успешных атак на организации начинается через фишинг! Что это значит: это значит, что рассылаются фейковые письма или ссылки на поддельные сайты или в мессенджере какое-нибудь сообщение, тоже естественно, фейковое, с тем чтобы сотрудника заставить совершить то или иное действие и через него попасть в сеть организации! Т.е  вы, на самом деле, можете и не быть целью мошенников, но вы можете стать их инструментом, поэтому пожалуйста, не стоит думать, что вы никому не нужны. Мошенники стараются найти как можно больше информации в интернете, чтобы вытащить какие-то данные или украсть ваши деньги. И так, как же работают хакеры и на что стоит обратить внимание: 
1. Когда мы говорим про социальные сети, про мессенджеры и про безопасность, конечно мы имеем ввиду безопасность аккаунта. Многие из вас сталкивались или слышали про взлом аккаунтов, действительно такое имеет место быть, давайте разберемся, что происходит:
на самом деле, мошенники подбирают пароль от аккаунта, таким образом получают доступ 
к вашему аккаунту: чем проще ваш пароль, тем проще хакерам или мошенникам получить доступ к вашему аккаунту. 
По данным одного исследования, топ самых распространенных паролей возглавляет пароль PASSWORD, затем идут цифровые последовательности от 1 до 8 – тоже оч популярная история, или пароль ПАРОЛЬ – любимый всеми QWERTY. Надо сказать, что вот этот ТОП не меняется последние лет 10. Вообще, подбор пароля называется – БРУТФОРС, т.е мошенники перебирают разные символы до того момента, пока не случается успех. Естественно, всё это происходит в автоматизированном формате. Что нам стоит усвоить и на что обратить внимание: ни в коем случае не стоит использовать ПАРОЛИ, представленные на слайде, не стоит использовать также их модификации, т.е довольно часто мы добавляем в конце: 123 или единичку, или меняем маленькую букву на большую – всё это, поверьте, уже учтено мошенниками и такие модификации пароля не являются безопаснее, чем изначальный вариант.
Сколько же времени потребуется, чтобы взломать всеми любимый пароль 123456? 
У меня плохая новость – такой пароль взламывается мгновенно! А вот пароль из 12 символов где есть и цифры и буквы, и спецзнаки – займёт 164 млн лет по данным одного исследования! Естественно, это исследования происходят в лабораторных условиях. Чем пароль длиннее и сложнее, тем у мошенников уйдёт больше времени на его подбор. И поверьте мне, мошенники заточены на эффективность, они никогда не станут тратить время на ваш сложный пароль, они лучше взломают 1000 учёток с паролем qwerty123. 
Что ещё имеет значение при защите нашего аккаунта и при создании хорошего надежного пароля: Как давно установлен пароль; Где ещё он используется; Где он хранится! Почему эти вещи важны: потому что если вы используете один пароль на всех ресурсах уже 20 лет, то опять же плохие новости - этот пароль возможно уже утёк и попал в базы мошенников, они смогут получить доступ ко всем вашим аккаунтам, где вы используете этот пароль! 
Эволюция мошенничества в современном мире поражает своей скоростью 
и изобретательностью. Раньше мошенники звонили представлялись сотрудниками банков, силовых структур, гос.услуг, пытались выманить деньги – сегодня эти схемы трансформируются буквально на глазах. Технологии подделки вышли на совершенно новый уровень, при помощи ИИ мошенники создают так называемые ДИПФЕЙКИ – имитация видео и голоса людей. Современные дипфейки на столько реалистичны, что человеку отличить их от оригинала становится очень трудно, а порой вообще практически невозможно. 
Очень важно на критичных ресурсах иметь разные пароли. Что значит критичные ресурсы:  это госслуги; онлайн-банки; любые рабочие ресурсы, соцсети, мессенджеры, почтовые сервисы, онлайн-магазины и т.д, т.е те сервисы, где от вашего лица можно совершить какое-то критичное действие: перевести деньги, кому-то что-то написать, отправить, что-то купить и т.д., пожалуйста для этих сервисов всегда используйте разные надёжные сложные пароли. Но вы скажете мне: как же запомнить такое большое количество паролей? Есть способ: и называется он – менеджер паролей – отличное приложение, которое вы просто устанавливаете на свой смартфон и ваши пароли будут храниться в этом приложении в зашифрованном виде. 
НЕБЕЗОПАСНОЕ ХРАНЕНИЕ ПАРОЛЯ: на листочке под клавиатурой, в избранном мессенджера, заметка в телефоне; в смс-сообщении, в черновиках в почте, в записной книжке – поскольку к соцсетям к мессенджерам к почте можно получить доступ взломав их, заметки в телефоне – это тоже ни панацея, потому что сегодня существует огромное количество вредоносного ПО, которое, попадая на ваш телефон, начинает воровать любую информацию, которая хранится в незашифрованном виде! А я напомню, что пароли в парольном менеджере хранятся в зашифрованном виде.
И так, мы с вами разобрались с паролем, теперь он у нас надежный уникальный, состоящий из не менее 12 символов, установили 2-факторную аутентификацию, но бывают ситуации, когда мы сами отдаем мошенникам информацию для входа. Как это происходит? Очень просто: мошенники очень замотивированы, есть такая область мошенничества, которая называется – социальная инженерия, по факту это способы психологического воздействия на человека, с тем, чтобы он совершил какие-то определенные действия: 
1. отдал логин-пароль; 
2. коды из смс;
3. данные банковской карты или просто перевёл куда-то деньги.
Почему это работает? Потому что мошенники очень хорошо разбираются в психологии, они здорово умеют манипулировать, всегда отлично подготовлены и замотивированы – потому что это их заработок.
Всегда Социальная инженерия идет рука об руку с Фишингом – это создание поддельных страниц, сайтов, фейковых аккаунтов. Мы сейчас с вами более подробно поговорим, с какими видами социальной инженерии или фишинга вы можете встретиться в различных соцсетях и мессенджерах. И так, начнем с базы, выделяем 6 психологических векторов атак:
1. невнимательность
2. любопытство
3. страх
4. жадность
5. раздражение
6. желание помочь
И ещё 2 очень важных триггера: это АВТОРИТЕТ и СРОЧНОСТЬ, в принципе, все атаки, все схемы мошенничества так или иначе можно разложить вот по этим кубикам: давайте посмотрим как это выглядит в реальной жизни на реальных примерах: 1. Самая сильная эмоция – это страх, который помогал нам выжить на всём эволюционном пути: вам пишет в мессенджер ваш текущий руководитель или руководитель с предыдущего места работы: «Здравствуйте, Татьяна, с Вами уже связывался кто-нибудь? А то у нас произошел нехороший инцидент и нам требуется ваше содействие, помощь, ваши показания»! далее вас ведут к мысли, что вам обязательно позвонит человек из органов и этот человек доверенное лицо, пожалуйста, проявите максимальное содействие! Потом поступает звонок и дальше могут быть разные развилки: где вас могут вынудить выдать какую-то информацию, вполне возможно, попросят перевести ваши деньги на безопасный счет, чтобы спасти Планету(
Пожалуйста, не бегите совершать необдуманные действия, здесь очень четко работает страх: во-первых, и авторитет во вторую очередь, вам пишет директор, вы его уважаете, создаётся срочность ситуации, один из самых важных способов воздействия на человека – это его торопить, т.е вывести из состояния комфорта и не дать ему времени обдумать совершаемые действия. Поэтому, если вдруг Вы видите сообщение в мессенджере от вашего коллеги, пожалуйста, переведите общение в ВАШ корпоративный чат, где ведутся все коммуникации по работе, если невозможно, то постарайтесь позвонить человеку, естественно ни в мессенджере, а по сотовой связи и убедитесь, что это именно он вам пишет и всегда обращайте внимание на стилистику обращения: (эта схема называется фейковый босс) – можно сразу вычислить мошенника и заблокировать аккаунт!
Второй кейс «Желание помочь» - у нас очень много добрых людей, об этом говорит мошенническая статистика, к сожалению. Какие бывают истории: это всё что связано со сбором средств на лечение, тоже нужно быть очень внимательными и опираться на официальные источники информации. Следующая история – это КОНКУРСЫ, многим из вас приходило сообщение: пожалуйста, проголосуй за мою дочку-сына-внука в конкурсе чтецов-певцов, всего чего угодно – ребенок очень старается, пожалуйста найди минутку, прояви доброту душевную, ПРОГОЛОСУЙ! И дальше ссылка и мы конечно с удовольствием идём по этой ссылке, чтобы проголосовать за этого ребёнка, при переходе по ссылке мы переходим на страницу входа на социальную сеть или в мессенджер, и если мы введем туда свои данные для авторизации, самый надежный и отличный пароль и данные по 2-ФА, то эти данные туту же уйдут мошенникам и скорее всего, через несколько дней вы не сможете попасть в свой аккаунт, ВАМ кажется, что его украли, а на самом деле, вы сами Отдали мошенникам всю информацию. Что же случилось: это была фейковая страница входа и если мы посмотрели в адресную строку очень внимательно, то мы бы обнаружили подделку: к сожалению, история с КОНКУРСАМИ, на сегодняшний день является одной из самых популярных схем развода в социальных сетях и мессенджерах, ПОЖАЛУЙСТА, будьте внимательны и лучше иногда пройти мимо таких просьб, зато остаться при своих аккаунтах.  
Третий кейс «Жадность», желание не упустить выгоду: всё что касается скидок, акций, каких-то бесплатных подарков, розыгрышей и т.д., мы все это очень любим и мошенники на этом здорово паразитируют, рассылая письма с какими-то акциями, особенно стоит быть внимательными в периоды: ЧЁРНОЙ ПЯТНИЦЫ, сезонных распродаж, больших праздников, Новый Год, к 1 сентября, может быть волна фишинга, связанная с покупкой каких-то учебных принадлежностей. Например, волна бронирования отпусков, в феврале-марте появляются фишинговые сайты заказа билетов или бронирования туров, поэтому, пожалуйста, если предложение слишком заманчивое и выгодное – это ПОВОД задуматься, остановиться и проверить информацию! 
Третий кейс «Про любопытство и невнимательность»,  надо сказать, что невнимательность всю дорогу путешествует с нами, потому что любой фишинг – он основан на нашей с вами невнимательности: мы не посмотрели в адресную строку, не заметили что перешли ни по той ссылке, что письмо нам прислал ни тот человек, что в мессенджере у нас нет этого человека в друзьях и т.д., везде мошенники уповают на нашу невнимательность. У нас огромное количество дел сегодня, наше внимание максимально расфокусировано, потому что много чатов: рабочее пространство, школы-садики, новости и мы просто не успеваем внимательно просмотреть какой контент мы потребляем. И так, любопытство, немножко про него: кейс заключается в следующем – в какой-нибудь соцсети вам пишет ЗАКРЫТЫЙ АККАУНТ какое-то странное сообщение и вам становится оч интересно и оч любопытно, и хочется узнать, да кто же такой вам написал. Вы переходите в профиль этого аккаунта и видите ссылку, например, Я ВКОНТАКТЕ и дальше ссылка – id368524.ru, вы естественно переходите по этой ссылке и  попадаете на страницу входа «VK ID», очень похоже и всё очень здорово, только если на этой странице ввести свои данные, то они снова утекут мошенникам. Запомните, никогда у «VK ID» не может быть такого сайта - id368524.ru, поскольку официальная страница - это VK ID.ru! 
Как обхитрить мошенников. Чек – лист, чтобы не попасться на фишинг: 
1. сообщение неожиданное?; 
2. отправитель не знаком?
3. Вызывает эмоцию?
4. Есть акцент на срочность?
5. Содержит потенциально опасные элементы?

Если ответили ДА, не торопитесь, дайте себе паузу. Не стесняйтесь уточнить у друга, службы безопасности – точно ли с этим сообщением всё хорошо? Критично относитесь к любому входящему контенту. Пожалуйтесь на нехороший контент!
Как  же повысить свою защищенность? Давайте подведём итоги, что не стоит постить?  
· При получении необычных сообщений особенно от людей с кем вы ни так много общаетесь – всегда перепроверяйте источник запросов! 
· Установите в настройках приватности возможность видеть ваши данные только для друзей;
· Не раскрывайте в соцсетях слишком много личной информации;
· Берегите свои данные и будьте внимательны при онлайн общении!
Внимательно относитесь к сообщениям, содержащим даже правдоподобные видео или аудио, помните – они могут оказаться дипфейком. С одной стороны – соцсети - это удобный способ оставаться на связи, а с другой – потенциальная угроза если не соблюдать меры безопасности!
